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【重要】LDAP署名有効化に伴う EVE MAへの影響について 

 
平素は格別のご高配を賜わり、厚く御礼申し上げます。弊社 EVE MA をご利用のお客様へ、

Windowsセキュリティ更新プログラムによる EVE MAへの影響について重要なお知らせがござ

います。 

 

1  概要 

2020 年 3 月に公開予定の Windows セキュリティ更新プログラムを AD サーバーに適用する

と、EVE MA サーバーが ADへの接続に失敗し、EVE MAクライアントから EVE MA サーバ

ーへ接続できなくなる可能性があります。 

現在、セキュリティ更新プログラムの内容や影響回避方法等についてマイクロソフト社に確認

を行っておりますが、2019 年 12 月 20 日現在、有効な情報の開示がございません。そのため、

未確定ではありますが、今後セキュリティポリシーの変更、もしくは KBの一時的な適用停止を

お願いする可能性がございます。 

引き続き確認を行い情報のアップデートがあり次第、本資料を更新し、製品サポートサイト

（http://support.dds.co.jp）に掲載いたします。 

 

2  対象ソフトウェア 

下記の R3.18.0.00以下のバージョンのもの 

・EVE MAサーバー 

・EVE MAコマンドラインツール（maconfig、maimport、ma_temp_password） 

※ EVE FA、EVE FA Standalone版 への影響はございません。 

※ EVE MA R3.19.0.00（2019年 12月 10日リリース）以降については、該当のセキュリテ

ィ更新プログラムの内容を弊社で推測し対策を行っているため、影響は発生しない見込み

です。 

 

3  セキュリティ更新プログラムの内容 

2020年 3月に公開予定のセキュリティ更新プログラムにて、Active Directoryドメイン環

境内の LDAP通信の安全性を向上するため、LDAP署名、および LDAPチャネルバインディ

ング（LDAPS 利用時）が規定で有効化されるとの情報がマイクロソフト社の Web サイトに
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掲載されております。有効化される範囲等の具体的な情報は現在開示されておりませんが、ポ

リシーが有効化されると、EVE MAサーバーが ADの接続に失敗し、EVE MAクライアント

から EVE MAサーバーに接続できなくなります。 

 

【参考情報】 

[AD管理者向け] 2020 年 LDAP 署名と LDAP チャネルバインディングが有効化。 

確認を！Microsoft Security Response Center 

https://msrc-blog.microsoft.com/2019/10/02/ldapbinding/ 

 

ADV190023 | LDAP チャネル バインディングと LDAP 署名を有効にするためのマイク

ロソフト ガイダンス 

https://portal.msrc.microsoft.com/ja-JP/security-guidance/advisory/adv190023 

 

4  対策 

未確定ではありますが、今後 ADサーバーに対するセキュリティポリシーの変更、もしくは

KBの一時的な適用停止をお願いする可能性がございます。また、現時点で推測したセキュリ

ティ更新プログラムの内容に対し、EVE MA 側（EVE MA サーバー、およびコマンドライン

ツール）で対策を行うためのアップデート用パッチを準備しております。アップデート用パッ

チは、2020年 1月中旬に公開する予定です。 

引き続き情報のアップデートがあり次第、本資料を更新し、製品サポートサイト 

（http://support.dds.co.jp）に掲載いたします。 

 

5  変更履歴 

2019年 11月 19日 初版作成 

2019年 11月 26日  更新情報はありません。 

2019年 12月 3日   更新情報はありません。 

2019年 12月 11日 「2.対象ソフトウェア」「4.対策」の内容を更新。 

2019年 12月 17日  更新情報はありません。 

2019年 12月 20日  セキュリティ更新プログラムの公開予定日を「2020年初頭」から 

「2020年 3月」に変更。アップデート用パッチの公開予定を「2019年 12月末日」から

「2020年 1月中旬」に変更。 

2020年 1月 8日  更新情報はありません 

 

次回更新は 2020年 1月 14日を予定しております。 

以降、毎週火曜日に内容を更新いたします。 
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